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V/v huéng dan ra soat phat hién, ngan
chin ma doc khai thac ti€én ao
Coinhive bat hop phép.

Kinh gti:
- Phong Gido duc va Dao tao huyén, thanh phd;
- Pon vi truc thudc Sé;
- Trudng cac phong chirc ndng thude Sé.

‘ Tiép nhan cong van s6 1873/STTTT-CNTT ngay 21/11/2017 cta S¢ Thong tin va
Truyén thong v€ phat hién, ngan chdn ma doc “dao” tién 4o bat hop phap;

Hién nay, Trung tim VNCERT d4 ghi nhan duoc rit nhiéu sy ¢d ATTT vé mi doc
khai théc tién 4o Coinhive an minh trén cdc website. Khi ngudi dung truy cip vao
website thu vién md Coinhive dugc tu dong chay trén may tinh ngudi dung dudi dang
tién ich mo rong hogc dinh truc ‘uep trong mi ngudn cla trinh duyét nham muc dich
“da0” tién 4o Bitcoin Monero... bing cach st dung trai phép tai nguyén ngudi ding
(CPU, b cirng bd nhd...) va gui vé vi dién t cia tin tic.

b¢ phong ngtra, ngan chédn viée tan cong ciia ma ddc Coinhive, S¢ Gido duc va
Dbao tao canh bdo va hudng dan cac don vi thuc hién khan cap cac viée sau d€ ngan chin
tan cOng:

1. Doi véi cac don vi ¢6 trién khai website riéng:

Quan tri website kiém tra, ra soat ma nguén dé phat hién cdc ma dugc chen vao.

Déu hiéu nhan biét gdm céc tir khoa trong ma ngudn website “coinhive.com” “coinhive”

“coin-hive”, “coinhive.min.js”, “authedmine.com”, authedmine.min.js, “coinhive”, “coin-
hive”, “comhlve min.js”,

authedmine.com”, authedmine.min.js.
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Néu phat hién website bi chén cac ma khai thac nhu da néu trén, cin ra soat va
kiém tra lai 10 hong trén may chu, 16 hong trén website, ki€m tra cac tai khoan bi 10, lot
thong tin truy cép c6 quyen thay doi ma ngudn, nham khac phuc 16 hong bi loi dung.

2. Chuyén trach CNTT:

Trién khai céc bién phdp nhdm ngén chén viéc chay cic doan ma trai phép
"Coinhive" trén may tinh nhu sau:

- Thuc hién gidm sat va béc g& xtr Iy trén cic may tinh trong mang cé xuit hién
cac két ndi dén cic dia chi tén mién sau: afminer.com, coin-have.com, coinerra.com,
coinhive.com, coinnebula.com, crypto-loot.com, hashforcash.us, jescoin.com, ppoi.org,
authedmine.com;

- St dung tudng Itra dé chan cac két ndi ra cac dia chi sau:afininer.com, coin-
have.com, coinerra.com, coinhive.com, coinnebula.com, crypto-loot.com, hashforcash.us,
jescoin.com, ppoi.org, authedmine.com;

- Ra quét, kiém tra hé thdng dé tim ra va loai bo cac doan ma bi chén vao cac phan
mém mé rong "Add-on" cua trinh duyét web;



- Thuong xuyén kiém tra va quét cac 16 héng ton tai trén hé thdng dé phat hién kip
thoi su xuét hién ctia cac doan ma doc hai. Trong trudong hop phat hién ra céc 16 héng, 1ap
tire trién khai bién phap khic phuc, cdp nhat cac ban va bd sung va loai bo cac chuong
trinh ddc¢ hai da bi tin tdc chén vao.

3. Pbi voi ngwoi siv dung:

C6 thé chii dong kiém tra hiéu suét st dung CPU ctia mdy tinh bang cac ing dung
nhrr Windows Task Manager va Resource Monitor. Néu may tinh ¢6 ddu hiéu chdm chap
bat thuong va kiém tra thdy hiéu suét str dung CPU clia cac trinh duy¢t hogc tién ich mo

rong cao thi co thé may tinh d6 di bi nhiém Coinhive can thong béo gip cho quan tri
mang dé xir 1y;

Cai dat cac tién ich md rong: “No Coin Chrome” hay “minerBlock” ddi voi
Chrome; cai dat “NoScripts” cho Firefox.

Chu dong cap nhat cac ban va 161, thue hién céc bién phap khic phuc theo huéng
dan cla quan tri mang.

4. PAu mbi lién hé phdi hop xir ly:

S& Gido duc va DPao tao tinh Ninh Thuin

- Ba Hoang Thi Huong Giang, Chuyén vién Vian phong S6;
- Dién thoai: 02593.832424;

- Email: hoanggiang@ninhthuan.edu.vn

S& Thong tin va Truyén thong tinh Ninh Thuin

- Ong Quy Minh Phuong, Trudng phong Cong ngh¢ thong tin
- bién thoai: 02593.922753;

- Thu dién tG: gqmphuong@ninhthuan.gov.vn;

Trung tim Cong nghé thong tin va Truyén thong

- Ong V6 Trong Hai, Giam dbc;

- Dién thoai: 02593.838274;

- Email: tronghai@ninhthuan.gov.vn

- Ong Nguyén Tran Quang Ha, Chuyén vién quén tri mang;
- Dién thoai: 02593.838275;

- Email: quangha@ninhthuan.gov.vn

Dé nghi Truéng phong Gido duc va Do tao céc huyén, thanh phé; Cac don vi truc
thudc S&; Cac phong chirc néng thude SO khin truong trién khai cac bién phap trén nham

phat hién, ngan chan méi doc khai thac tién 40 bat hop phap./.
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